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تعــرَّض موقــع الشــبكة الســورية لحقــوق الإنســان فــي ظهــر يــوم الخميــس 18/ نيســان/ 2024، إلــى هجمــات 
إلكترونيــة عنيفــة جــداً هدفــت إلــى عرقلــة تصفحــه؛ تمهيــداً إلــى إيقافــه نهائيــاً. والجديــر بالذكــر أنَّ موقــع 
الشــبكة الســورية لحقــوق الإنســان يتعــرَّض بشــكل شــبه يومــي إلــى هجمــات إلكترونيــة، لكنَّنــا لا نبلــغ عنهــا 
لأنَّهــا أصبحــت جــزءاً مــن الروتيــن اليومــي، وتقتصــر حــالات الإبــاغ عندمــا تكــون الهجمــات الإلكترونيــة عنيفــة 
جــداً وتســبب بطئــاً أو خلــاً فــي عمــل الموقــع، وقــد يــؤدي عــدم نجاحنــا فــي التصــدي لهــا إلــى إيقــاف الموقــع 

عــن العمــل لســاعات أو أيــام.

الهجــوم يعــرف بـــ “هجمــات حجــب الخدمــة الموزعــة” )DDoS(، وهــذا النــوع مــن الهجمــات يســتغل الحــدود 
الفعليــة للقــدرة علــى مواجهــة أي مــورد شــبكي، مثــل البنيــة التحتيــة التــي تخــدم موقــع الويــب للمؤسســة. 
تقــوم هجمــات DDoS بإرســال عــدد هائــل مــن الطلبــات إلــى مــورد الويــب المســتهدف بهــدف تجــاوز قدرتــه 
علــى معالجــة هــذه الطلبــات بشــكل فعَّــال، ممــا يــؤدي إلــى تعطيلــه وعــدم قدرتــه علــى العمــل بشــكل صحيــح 

لمــدة زمنيــة معينــة.

بــدء الهجمــات قرابــة الســاعة  ألــف هجومــاً خــال ســاعات محــدودة منــذ  وقــد تجــاوز عــدد الهجمــات 43 
الثالثــة ظهــراً مــن يــوم الخميــس 18/ نيســان/ 2024. رغــم ذلــك، ونظــراً لســرعة التدخــل تمكَّــن فريــق تقنيــة 
المعلومــات فــي الشــبكة الســورية لحقــوق الإنســان مــن التصــدي لتداعيــات هــذا الهجــوم، وحافــظ الموقــع 

الإلكترونــي علــى عملــه بشــكل طبيعــي.

نشير إلى أنَّ شركة مايكروسوفت أمدت الشبكة السورية لحقوق الانسان بمخدمات لاستضافة مواقعها، 
 .DDoS لإضافة طبقات حماية إضافية من هجمات  CloudFlareولدينا منحة من شركة
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عملــت الشــبكة الســورية لحقــوق الإنســان علــى مــدى ثاثــة عشــر عامــاً منــذ تأسيســها فــي حزيــران/ 2011 
علــى توثيــق الانتهــاكات التــي يتعــرَّض لهــا المواطــن والدولــة الســورية، وعبــر ســنوات مــن عمليــات التوثيــق 
اليوميــة تراكمــت لدينــا قاعــدة بيانــات واســعة لأنمــاط متعــددة مــن الانتهــاكات، التــي نقــوم بتحليلهــا ونشــر أخبار 
وتقاريــر عنهــا، مــع تحديــد هويــة المرتكبيــن، وتعريتهــم؛ تمهيــداً لمحاســبتهم، وحفاظــاً علــى الذاكــرة الجمعيــة 

مــن التشــويه؛ ممــا يســاهم فــي منــع تكــرار الانتهــاكات، وفــي مناصــرة الضحايــا والدفــاع عــن حقوقهــم.

إضافــةً إلــى ذلــك، تقــوم الشــبكة الســورية لحقــوق الإنســان بمشــاركة البيانــات الأوليــة مــع العديــد مــن الهيئــات 
الأمميــة والدوليــة ومــع منظمــات دوليــة شــريكة، ومراكــز أبحــاث ووســائل إعــام محليــة ودوليــة. كل هــذا أزعــج 
بشــكل كبيــر جــداً مرتكبــي الانتهــاكات فــي ســوريا، وعمــدوا علــى مــدى ســنوات علــى تشــويه الســمعة، وقــذف 
الاتهامــات دون أي دليــل، يســاعدهم فــي ذلــك العشــرات علــى مواقــع التواصــل الاجتماعــي، حتــى أنَّ النظــام 
الســوري خلــق منظمــة ووظفهــا لصالحــه تحمــل اســم “الشــبكة الســورية لحقــوق الإنســان”، كمــا تعرضنــا 

للتخويــن وعــدم الرضــا مــن قبــل بعــض المتطرفيــن المشــتركين فــي الحــراك الشــعبي.

أصــدر مرتكبــو الانتهــاكات فــي ســوريا بيانــات إدانــة وتخويــن واتهــام بحــق الشــبكة الســورية لحقــوق الإنســان 
تركَّــزت كــردٍّ علــى تقاريــر أصدرناهــا توثــق وتديــن الانتهــاكات التــي قامــوا بهــا، ولــم يلجــأ أيٌّ مــن أطــراف النــزاع 
إلــى الــرد بشــكل منهجــي، فقــد أصــدرت وحــدات حمايــة الشــعب الكرديــة العديــد مــن البيانــات نفــت فيهــا 
الانتهــاكات التــي وثَّقناهــا، ووجهــت لنــا قائمــة طويلــة مــن الاتهامــات، أمــا تنظيــم داعــش الإرهابــي فقــد أرســل 
لنــا العديــد مــن رســائل التهديــد، فقــد كانــت الشــبكة الســورية لحقــوق الإنســان مــن أوائــل المؤسســات التــي 
أصــدرت تقريــراً موســعاً بدايــة عــام 2014، يفضــح أســاليب تنظيــم داعــش وانتهاكاتــه، وبعــد التدخــل الروســي 
فــي ســوريا فــي أيلــول/ 2015، أصــدرت الشــبكة الســورية لحقــوق الإنســان عــدداً مــن التقاريــر التــي توثِّــق 
جرائــم الحــرب التــي ارتكبتهــا القــوات الروســية؛ مــا تســبَّب لاحقــاً فــي تعــرُّض موقعنــا علــى الشــبكة العنكبوتيــة 
لهجمــات إلكترونيــة، ومحــاولات لاختــراق حســابنا علــى منصــة التواصــل الاجتماعي-تويتــر، إضافــةً إلــى هجــوم 

لاذع مــن وزارة الخارجيــة الروســية ومــن وســائل إعــام مواليــة لروســيا منــذ عــام 2015.

على مدى السنوات الماضية تعرَّض موقع الشبكة السورية لحقوق الإنسان وصفحات التواصل الاجتماعي 
الخاصــة بنــا لمحــاولات اختــراق عديــدة، تمكنَّــا دائمــاً مــن التصــدي لهــا بنجــاح، وذلــك لمــا يتمتــع بــه مخــدم 
الموقــع مــن ميــزات عاليــة، وللخبــرة الطويلــة التــي اكتســبها الفريــق التقنــي لدينــا، وفــي تشــرين الأول/ 2023، 
تعــرَّض موقعنــا لهجمــات إلكترونيــة عنيفــة، جــاءت بعــد أيــام مــن إعــان الشــبكة الســورية لحقــوق الانســان 
اســتناد الإدعــاء فــي محكمــة العــدل الدوليــة علــى بياناتهــا، وقــد أصدرنــا بيانــاً فــي هــذا الخصــوص. وقبــل ذلــك 
وفي تشــرين الأول/ 2021، تعرَّض موقع الشــبكة الســورية لحقوق الإنســان وحســابات التواصل الاجتماعي 
الخاصــة بهــا لهجمــات إلكترونيــة كانــت هــي الأشــدّ منــذ إطــاق موقــع المؤسســة، وقــد أصدرنــا بيانيــن فــي هــذا 

الخصــوص وأشــرنا إلــى أنَّ تلــك الهجمــات كانــت غالبــاً روســية.
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