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هجمات إلكترونية هي الأعنف منذ سنوات يتعرض لها موقع الشبكة 

السورية لحقوق الإنسان بلغت 414 تهديداً في اليوم الواحد

الهجمات تصاعدت بعد التقرير السنوي السادس عن انتهاكات القوات الروسية والإعلان عن تنظيم 
فعالية عالية المستوى عن المحاسبة على هامش اجتماعات الجمعية العامة للأمم المتحدة

بــيــــــان

أولًا: عمــل الشــبكة الســورية لحقــوق الإنســان يفضــح ويديــن مرتكبــي 
الانتهــاكات فــي ســوريا:

عملــت الشــبكة الســورية لحقــوق الإنســان علــى مــدى عشــر ســنوات منــذ تأسيســها فــي حزيــران/ 2011 علــى توثيــق 

الانتهــاكات التــي يتعــرَّض لهــا المواطــن والدولــة الســورية، وعبــر ســنوات مــن عمليــات التوثيــق اليوميــة تراكمــت لدينــا 

قاعــدة بيانــات واســعة لأنمــاط متعــددة مــن الانتهــاكات، التــي نقــوم بتحليلهــا ونشــر أخبــار وتقاريــر عنها، مــع تحديد هوية 

المرتكبيــن، وتعريتهــم؛ تمهيــداً لمحاســبتهم، وحفاظــاً علــى الذاكــرة الجمعيــة مــن التشــويه؛ ممــا يســاهم في منــع تكرار 

الانتهــاكات، وفــي مناصــرة الضحايــا والدفــاع عــن حقوقهــم.

الخميس 14 تشرين الأول 2021 ســـت نهاية  الشبكة السورية لحقوق الإنسان، تأسَّ
حزيـران 2011، غير حكومية، مُستقلة، اعتمدت عليها 
المفوضيــــة الساميـــــة لحقــــوق الإنســــان مصــــــدراً 
أساسيـــــــاً في جميـــع تحليلاتهــا التي أصدرتهـــــــا عن 

حصيلـة الضحايا في سوريا.

https://sn4hr.org/wp-content/pdf/A_Profile_on_the_Syrian_Network_for_Human_Rights.pdf
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إضافــة إلــى ذلــك، تقــوم الشــبكة الســورية لحقــوق الإنســان بمشــاركة البيانــات الأوليــة مــع العديد من الهيئــات الأممية 

والدوليــة ومــع منظمــات دوليــة شــريكة، ومراكــز أبحــاث ووســائل إعــام محليــة ودوليــة. كل هــذا أزعــج بشــكل كبيــر جــداً 

مرتكبــي الانتهــاكات فــي ســوريا، وعمــدوا علــى مــدى ســنوات علــى تشــويه الســمعة، وقــذف الاتهامــات دون أي دليــل، 

يســاعدهم فــي ذلــك العشــرات علــى مواقــع التواصــل الاجتماعــي، حتــى أن النظــام الســوري خلــق منظمــة ووظفهــا 

لصالحــه تحمــل اســم “الشــبكة الســورية لحقــوق الإنســان”.

ــزت كــردٍّ علــى  أصــدرت العديــد مــن الجهــات بيانــات إدانــة وتخويــن واتهــام بحــق الشــبكة الســورية لحقــوق الإنســان تركَّ

تقاريــر أصدرناهــا توثــق وتديــن الانتهــاكات التــي قامــوا بهــا، ولــم تلجــأ أيٌّ مــن أطــراف النــزاع إلــى الــرد بشــكل منهجــي، فقد 

أصــدرت وحــدات حمايــة الشــعب الكرديــة العديــد مــن البيانــات نفــت فيهــا الانتهــاكات التــي وثقناهــا، ووجهــت لنــا قائمــة 

طويلــة مــن الاتهامــات، أمــا تنظيــم داعــش الإرهابــي فقــد أرســل لنــا العديــد مــن رســائل التهديــد، فقــد كانــت الشــبكة 

ــة عــام 2014 يفضــح أســاليب  ــراً موســعاً بداي ــي أصــدرت تقري ــل المؤسســات الت الســورية لحقــوق الإنســان مــن أوائ

ــه، وبعــد التدخــل الروســي فــي ســوريا فــي أيلــول/ 2015 أصــدرت الشــبكة الســورية لحقــوق  تنظيــم داعــش وانتهاكات

ــي ارتكبتهــا القــوات الروســية؛ مــا تســبَّب لاحقــاً فــي تعــرض  ــم الحــرب الت ــق جرائ ــي توثِّ ــر الت الإنســان عــدداً مــن التقاري

موقعنــا علــى الشــبكة العنكبوتيــة لهجمــات إلكترونيــة، ومحــاولات لاختــراق حســابنا علــى منصــة التواصــل الاجتماعــي-

تويتــر، إضافــة إلــى هجــوم لاذع مــن وزارة الخارجيــة الروســية ومــن وســائل إعــام مواليــة لروســيا منــذ عــام 2015، وقــد 

بلــغ عــدد التقاريــر التــي أصدرتهــا الشــبكة الســورية لحقــوق الإنســان بحــق الانتهــاكات التي ارتكبتهــا القوات الروســية 92 

تقريــراً، وكلهــا متوفــرة ضمــن تصنيــف خــاص علــى موقعنــا الإلكترونــي.

ثانيــاً: هجمــات إلكترونيــة كثيفــة تســتهدف موقــع الشــبكة الســورية 
لحقــوق الإنســان، وروســيا هــي المتهــم الأبــرز:

تعــرَّض موقــع الشــبكة الســورية لحقــوق الإنســان وصفحــات التواصــل الاجتماعــي الخاصــة بنــا علــى مــدى الســنوات 

ــا دائمــاً مــن التصــدي لهــا بنجــاح، وذلــك لمــا يتمتــع بــه مخــدم الموقــع مــن  الماضيــة لمحــاولات اختــراق عديــدة، تمكنَّ

ميــزات عاليــة، وللخبــرة الطويلــة التــي اكتســبها فريــق الآي تــي لدينــا، لكننــا نؤكــد أن الهجمــات التــي تعرضنــا لهــا مؤخــراً 

كانــت الأقســى والأشــد ضــراوة.

يقول فضل عبد الغني مدير الشبكة السورية لحقوق الإنسان:

ــي أعتقــد أن  ــا بشــكل مســتمر، لكنن ــي الانتهــاكات للهجــوم علين ــدة تدعــو مرتكب ــاك أســباب عدي هن

تقريرنــا الســنوي الســادس عــن الانتهــاكات التــي ارتكبتهــا القــوات الروســية فــي ســوريا، والــذي يصــدر 

بشــكل ســنوي فــي 30/ أيلــول ذكــرى التدخــل العســكري الروســي فــي ســوريا، وكذلــك الإعــان فــي 

الأول مــن الشــهر الجــاري عــن تنظيمنــا لفعاليــة عاليــة المســتوى مــع أبــرز ثــاث دول، الولايــات 

المتحــدة الأمريكيــة، بريطانيــا، فرنســا، والتطــرق لموضــوع محاســبة مرتكبــي الانتهــاكات واســتحالة 

تطبيــع العلاقــة مــع النظــام الســوري، ربمــا تكــون هــذه عوامــل إضافيــة مشــجعة للهجــوم علينــا، 

لأن الهجمــات وقعــت بعدهــا مباشــرة.

https://sn4hr.org/arabic/category/%d8%aa%d9%82%d8%a7%d8%b1%d9%8a%d8%b1/%d8%a7%d9%84%d8%aa%d9%82%d8%a7%d8%b1%d9%8a%d8%b1-%d8%a7%d9%84%d8%ae%d8%a7%d8%b5%d8%a9/%d8%a7%d9%84%d9%82%d9%88%d8%a7%d8%aa-%d8%a7%d9%84%d8%b1%d9%88%d8%b3%d9%8a%d8%a9/page/3/
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يعتقــد فريــق الآي تــي لدينــا أن هــذه الهجمــات المنســقة والكثيفــة تفــوق إمكانيــات النظــام الســوري، أو قــوات ســوريا 

الديمقراطيــة، أو فصائــل المعارضــة المســلحة، ونرجــح غالبــاً أن روســيا هــي خلف تلك الهجمــات وهي صاحبة مصلحة 

أساســية فــي القضــاء علينا وتشــويه ســمعتنا.

بت فــي إحــداث صعوبــة شــديدة فــي أثنــاء زيــارة الموقــع  بــدأت الهجمــات الســبت 2/ تشــرين الأول/ 2021 وتســبَّ

الإلكترونــي وتصفحــه، وعــرض رســائل تحذيريــة لــكل مــن يرغــب بزيــارة الموقــع بأنــه موقــع غيــر آمــن، وتبيــن لنــا لاحقــاً 

أن المهاجميــن قــد تمكنــوا مــن اختــراق الحمايــة الخاصــة بالمخــدم، وبرامــج الحمايــة الإضافيــة، وزرع برامــج ضــارة 

)Malware( فــي المخــدم.

 

بت هــذه الهجمــات الكثيفــة فــي تشــويه طريقــة عــرض موقع الشــبكة الســورية لحقــوق الإنســان عند البحث  كمــا تســبَّ

عنــه عبــر محــركات البحــث العالميــة مثل غوغــل وبينغ. 
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اســتمرَّت الهجمــات الإلكترونيــة وأصبحــت أكثــر شــدة، وهدفــت إلــى الانتقــال مــن عرقلــة تصفــح الموقــع إلــى محاولــة 

شــلِّ حركتــه وإيقافــه التــام عــن العمــل، وفــي 6 و7 تشــرين الأول نجــح المخترقــون فــي إيقــاف الموقــع عــن العمــل لعدة 

ســاعات، وفــي أثنــاء محاولــة التصــدي لهــذه الهجمــات وقعــت بعــض التعارضــات البرمجيــة؛ ممــا زاد مــن مــدة توقــف 

الموقــع عــن العمــل. 

ــه موقــع الشــبكة الســورية  ــاً ممــا تعــرض ل ــات الصــادرة عــن شــركات مختصــة تظهــر جانب وفيمــا يلــي بعــض البيان

لحقــوق الإنســان مــن هجمــات:

إحصائية لشركة Azure تظهر محاولات الضغط على الخادم 
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ويظهــر التحليــل الظاهــر فــي الصــورة التاليــة والصــادر عــن خدمــة حمايــة Cloudflare اســتمرارية الهجمــات، وأنهــا 

بلغــت فــي أحــد الأيــام معــدل 414 تهديــداً محتمــاً فــي غضــون 24 ســاعة. 

وبحســب Cloudflare، فــإن المصــدر الأول للهجمــات هــو مــن بنغــادش، ثــم ألمانيــا ثــم أســتراليا ثــم الولايــات المتحــدة 

الأمريكيــة، وفيمــا يلــي تــوزع لعــدد مــرات الهجمــات علــى الموقــع موزعة بحســب البلــدان، مع التنويــه أنَّ هذا التــوزع غالباً 

VPN- مــا يكــون مخالفــاً للواقــع، لأن المهاجميــن عــادة مــا يســتخدمون شــبكة خاصــة افتراضيــة

• بنغلادش: 128	

• ألمانيا: 90	

• النمسا: 45	

• الولايات المتحدة: 44	

• الاتحاد الروسي: 16	

ن مــن تحديد  ــن فريــق الآي تــي عبــر برمجيــات تمــت إضافتهــا إلــى الخــادم تتيــح معرفــة أيــة تعديــات تجــرى عليــه، تمكَّ تمكَّ

الموقــع الجغرافــي لمصــدر زراعــة البرامــج الضــارة Malware علــى الخــادم الخــاص بالشــبكة الســورية لحقــوق الإنســان، 

وهــي مدينــة هونــغ كونــغ/ الصيــن. كمــا تمكنــا مــن تحديــد الموقــع الجغرافــي لعــدة محــاولات اختــراق، بــاءت بالفشــل، 

وكانــت مــن: روســيا، ماليزيــا، أمريــكا. 
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وحددنا اثنين من عناوين البريد الإلكتروني على صلة بمصدر الهجمات

)jackcboldens@gmail.com ، rano791577@gmail.com(، لكــن قــد تكــون عناويــن البريــد هــذه لأشــخاص ضحايــا تــم 

اختراقهــم، ونقــوم بالتواصــل مــع خدمــة جيميــل لإيقافهــم نهائيــاً.

وعلــى مــدى الأيــام الماضيــة، تمكــن فريــق الآي تــي لدينــا مــن مجابهــة الهجمــات الكثيفــة، وتنظيــف الموقــع مــن كافــة 

ــا أنهــا  الفيروســات التــي تمــت زراعتهــا تمهيــداً لاختراقــه، وحظــر جميــع الأجهــزة التــي شــاركت بالاختــراق، والتــي حددن

المتســبب فــي توقــف عمــل الخــادم، واســتعاد الموقــع عملــه بشــكل جيــد، كمــا قمنــا بتحســين جــدار الحمايــة الخــاص 

بالخــادم، وتمــت إضافــة أدوات وبرمجيــات إضافيــة عليــه، تســاهم فــي حجــب محــاولات الاختــراق بشــكل تلقائــي، إضافــة 

إلــى عمليــات المراقبــة اليدويــة المســتمرة، ومــا تــزال المئــات مــن الهجمــات الإلكترونيــة مســتمرة حتى لحظــة كتابة هذا 

البيــان، لكنهــا لــم تعــد تتمكــن مــن إيقــاف الموقــع الإلكترونــي.

إن العمــل فــي ســوريا محفــوف بالتحديــات والتهديــدات والمخاطــر، وإن الهجمات الإلكترونية إحدى أبــرز التهديدات التي 

تواجهنــا، وهــي مؤشــر مهــم علــى مــدى الأثــر الــذي تحدثــه الشــبكة الســورية لحقــوق الإنســان لــدى مرتكبــي الانتهــاكات 

ورغبتهــم الشــديدة فــي حجــب الانتهــاكات التــي يقومــون بهــا، وحذفهــا مــن الوجــود، لكننــا نتعهد كمدافعيــن عن حقوق 

الإنســان فــي بلدنــا الحبيــب ســوريا بالاســتمرار فــي نضالنــا للتحــرر مــن الدكتاتوريــة والاســتبداد، وتحقيــق الانتقــال نحــو 

الديمقراطيــة واحتــرام حقــوق الإنســان.

شكر وتقدير

تشــكر الشــبكة الســورية لحقــوق الإنســان العديــد مــن المؤسســات والأفــراد ووســائل الإعــام الذيــن عبــروا عــن 

تعاطفهــم لمــا تعرضنــا لــه مــن اعتــداء، وأبدى كثير منهم رغبته في المســاعدة في التصــدي لهذه الهجمات الفظيعة.
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